BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

Sé: 166 /TTr-BCA-A05 Ha Ngi, ngay 15 thang 4 nim 2024

TO TRINH
Ve du thao Nghi dinh quy dinh xir phat
vi pham hanh chinh trong linh vuec an ninh mang

Kinh gui: Chinh pha

Thuc hién quy dinh cta Luat Ban hanh van ban quy pham phap luat va
Luat An ninh mang, B6 Coéng an di chu tri, phoi hop xay dung du thao Nghi
dinh quy dinh xt phat vi pham hanh chinh trong linh vuc an ninh mang (sau day
viét tat 1a du thao Nghi dinh). Bo Cong an xin bao cao Chinh phu mét sé noi
dung chii yéu nhu sau:

|. SU'CAN THIET BAN HANH NGHI PINH
1. Co sé phap ly ban hanh Nghi dinh

1.1. Ngay 12/6/2018, tai ky hop thit 5, Quéc hoi khoa XIV da thong qua
Luat An ninh mang (s6 24/2018/QH14) va c6 hiéu luc ké tir ngay 01/01/2019. Sy
ra doi cua Luat An ninh mang da danh dau mot budc tién méi, tao co s phép ly
quan trong cho viéc bao vé, quan ly khéng gian mang, phong, chéng, dau tranh,
xt Iy cac hoat dong vi pham phép luat vé& an ninh mang. Sau hon 01 nim ban
hanh, ¢6 hiéu luc, Luat An ninh mang da di vao cudc song, 1a dao luat thiét thyc,
hiéu qua, tao dung duoc niém tin trong Nhan dan. La vin ban luat dau tién vé an
ninh mang duoc ban hanh, Luat An ninh mang da c6 nhitng quy dinh mang tinh
nén tang vé phuong thuc, cach thic bao vé, quan ly khdng gian mang theo 02
huéng: ting cuong Y thic, trach nhiém caa to chic, ca nhan va dé cao su thuong
t6n phap luat bang cac hinh thic xt Iy theo quy dinh ciia phap luat. Cu thé, Piéu
9 Luat An ninh mang quy dinh nguoi ¢6 hanh vi vi pham quy dinh cta Luat nay
thi tly theo tinh chat, mic do vi pham ma bi xa Iy ky luat, xir Iy vi pham hanh
chinh hozc bi truy ciu trach nhiém hinh sy, néu gay thiét hai thi phai bdi thuong
theo quy dinh cta phap luat.

Viéc xay dung Nghi dinh da duoc Chinh phua cu thé hda trong Nghi quyét
s6 22/NQ-CP ngay 18 thang 10 nim 2019 cua Chinh pht vé Chuong trinh hanh
dong thuc hién Nghi quyét sé 30-NQ/TW ngay 25 thang 7 nam 2018 cta Bo
Chinh tri vé Chién lugc An ninh mang quéc gia. Xt phat vi pham hanh chinh
trong linh vuc an ninh mang 1a mot trong nhitng ché tai phuc vu cho hoat dong
quan ly nha nudc ndi chung va Luat An ninh mang noi riéng. Theo do, Chinh phu
ban hanh Nghi dinh xr phat vi pham hanh chinh trong linh vuc an ninh mang la
co co so phép ly.
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1.2. Mot sé hanh vi vi pham vé an ninh mang hién dugc quy dinh 16ng
ghép trong cac vin ban xu phat hanh chinh vé céng nghé thdng tin, vién thong,
tan s6 vo tuyén dién, vin hoa, tu twong, thuong mai, tai chinh, ngan hang...nén
con tan mat & nhiéu van ban nhung chua ddy da hanh vi vi pham, hiéu lyc thi
hanh chua cao, chwa du strc ran de va dap tng yéu cau cua thuc tién. Thoi gian
vira qua, cac van ban nay di cé su thay ddi, nhiéu lan chinh stra, b6 sung dan toi
su thiéu tap trung, khdng phi hop vé mac xir phat, can phai dugc thong nhat
hoac bai bo. Cu thé: (1) Nghi dinh sé 141/2018/ND-CP sira ddi cac Nghi dinh
quy dinh vé xt ly vi pham phép luat trong hoat dong kinh doanh theo phuong
thire da cap; (2) Nghi dinh sb 38/2021/ND-CP ngay 29/3/2021 cua Chinh phu
quy dinh xtr phat vi pham hanh chinh trong linh vuc van hoa va quang céo; (3)
Nghi dinh s 28/2017/ND-CP stra di Nghi dinh 131/2013/ND-CP quy dinh Xt
phat vi pham hanh chinh vé quyén tac gia, quyén lién quan; (4) Nghi dinh sé
124/2015/ND-CP sira d6i Nghi dinh 185/2013/ND-CP quy dinh xi phat vi pham
hanh chinh trong hoat dong thuong mai, san xuat, budn ban hang gia, hang cam
va bao vé quyén loi nguoi tieu ding; (5) Nghi dinh sé 88/2019/NB-CP ngay
14/11/2019 quy dinh xir phat vi pham hanh chinh trong linh vuc tién té va ngan
hang; (7) Nghi dinh sé 98/2020/ND-CP ngay 26/8/2020 quy dinh x phat Vi
pham hanh chinh trong hoat dong thuong mai, san xuat, buén ban hang gia, hang
cam va bao vé quyén loi ngudi tiéu dung; (8) Nghi dinh s6 15/2020/ND-CP, ngay
03/02/2020 cua Chinh pha quy dinh xt phat vi pham hanh chinh trong linh vuc
buu chinh, vién thong, tan s6 vo tuyén dién, cdng nghé thdng tin va giao dich dién
tur; (9) Nghi dinh so 131/2013/ND-CP quy dinh Xu phat vi pham hanh chinh vé
quyén tac gia, quyen lién quan; (10) Nghi dinh s6 71/2014/NB-CP ngay 21 thang
07 nam 2014 quy dinh chi tiét Luat Canh tranh vé xir ly vi pham phap luat trong
linh vuc canh tranh.

Tir ndi dung da néu trén cho thay, hé théng phap luat vé an ninh mang budc
dau duoc xay dung, trién khai nhung chua hoan thién, thiéu manh ghép quan trong
la van ban xtr phat vi pham hanh chinh trong linh vuc an ninh mang nén chua dap
g duoc yéu cau bao vé an ninh mang trong tinh hinh hién nay.

2. Co s& thuc tién

2.1. Tinh hinh an ninh mang dién bién phiic tap, dat ra yéu cdu ché tai
xi phat hanh chinh vé an ninh mgng

- Hoat dong tdan cobng mang, gidn diép mang va tinh hinh 13, mat bi mat
nha nwéc qua khdng gian mang: Hé thdng mang thong tin Viét Nam tiép tuc ddi
mat véi hoat dong tan cong mang, mot sé vu viéc anh huong nghiém trong dén an
ninh quéc gia, dé lai hau qua Ié6n. Db voi hanh vi chua téi mac xir Iy hinh sy,
muc Xt phat hién nay chua du sire ran de vi loi nhuan cao hon rat nhiéu lan véi
muc xtr phat. Tinh trang 16 thong tin nhay cam, thong tin bi mat nha nudc dién
ra thudng xuyén, nhiéu vu viéc ¢d tinh chat nghiém trong. Mic di nim nio ciing


https://thuvienphapluat.vn/van-ban/Thuong-mai/Nghi-dinh-141-2018-ND-CP-sua-doi-Nghi-dinh-xu-ly-vi-pham-kinh-doanh-da-cap-365872.aspx
https://thuvienphapluat.vn/van-ban/So-huu-tri-tue/Nghi-dinh-28-2017-ND-CP-sua-doi-131-2013-ND-CP-158-2013-ND-CP-320512.aspx
https://thuvienphapluat.vn/van-ban/Thuong-mai/Nghi-dinh-124-2015-ND-CP-sua-doi-185-2013-ND-CP-xu-phat-vi-pham-hanh-chinh-san-xuat-buon-ban-hang-gia-cam-295892.aspx
https://thuvienphapluat.vn/van-ban/Tien-te-Ngan-hang/Nghi-dinh-96-2014-ND-CP-xu-phat-vi-pham-hanh-chinh-linh-vuc-tien-te-va-ngan-hang-254293.aspx
https://thuvienphapluat.vn/van-ban/Thuong-mai/Nghi-dinh-185-2013-ND-CP-xu-phat-hanh-chinh-hoat-dong-thuong-mai-san-xuat-bao-ve-nguoi-tieu-dung-213915.aspx
https://thuvienphapluat.vn/van-ban/So-huu-tri-tue/Nghi-dinh-131-2013-ND-CP-xu-phat-vi-pham-hanh-chinh-quyen-tac-gia-quyen-lien-quan-210029.aspx
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t6 chirc kiém tra, xir Iy nhung do khong co ché tai du strc ran de nén hanh vi
nay van tiep tuc dién ra.

- Hoat dgng si dung khdng gian mang ddang tdi, phat tan thdng tin xau
déc, sai su thdt: Theo théng ké cua Bo Cong an, mang x& hoi 1a noi thuong
xuyén dién ra tinh trang dang tai théng tin xau doc, sai su that. Chi tinh riéng
tinh hinh dich Covid-19, co quan céng an da xir ly vi pham hanh chinh hang
tram trudng hop tung tin sai su that, tin ¢én that thiét gy hoang mang trong
du luan. Tinh dén nay, theo théng ké cua Bo Théng tin va Truyén thong, da
c6 455 mang xa hdi trong nudc dugc cap phép hoat dong. Mot s mang xa
hoi boc 16 nhidu han ché trong quan ly, bao mat, kiém duyét, kiém soét thong
tin cong cong, dé cho nguoi dung ding tai thong tin ¢6 dau hiéu vi pham phép
luat. Hién c6 khoang 200 trang thong tin dién tir khong phép, dang ky “an
danh”, may chu dat tai nudc ngoai hoat dong nhu to bao tu nhan tra hinh,
mao danh cac co quan, to chirc trong nudc dang tai théng tin khong chinh
théng tir nhiéu nguon, tin gia, tin sai sy that. Nhiéu hoi, nhdm trén mang x&
hoi ¢6 luong thanh vién 16n, dang cac bai viét bia dat, binh luan tiéu cuc vé
cac van dé chinh tri, x& hoi, sy kién “néng” trong nuéc, vi pham thuan phong
my tuc hoac tin tac “giat gan”. Nhiéu doanh nghiép cong nghé Ion nudc ngoai
né tranh thuc hién cac quy dinh phap luat vé an ninh mang, dap tng han ché
cac yéu cau tr phia co quan chirc niang Viét Nam, trong mot so truong hop
khéng dap tng yéu cau. Trong khi d6, hoat dong tan phat théng tin xau, doc,
vi pham phép luat van dién ra thuong xuyén trén cac nén tang dich vu cua
Facebook, Youtube.

- An ninh théng tin, an ninh di liéu da dwoc quan tdm nhung chwa cé ché
tai x# 1y. Dit liéu thdng tin ca nhan bi sir dung, dénh cap, cong khai, trao doi, rao
ban nhim truc lgi, chao moi khach hang su dung cac loai hinh dich vy. Théng
tin ca nhan ngudi st dung cac ung dung, dich vu trén khéng gian mang dang bi
thu thap, khai thac, st dung cong khai béi cac doanh nghiép cung cip dich vu
noi dung sb, thuong mai dién ttr, nhiéu tng dung luu trit dit liéu tai nudc ngoai.
Pay 1a nhirng hanh vi can c6 muac xt phat dé tang hiéu lyc cua phap luat, tang
suc ran de, ngan ngua toi pham.

- T6i pham si dung khdng gian mang lira ddo, chiém doat tai san dién ra
phuzc tap véi nhiéu thi dogn méi, tinh vi, xdy ra ¢ nhiéu dia phwong trong ca
nwécC, rat nhiéu cd nhan da bi liva dao véi sé tién rat lén. Toi pham to chirc danh
bac va danh bac, ca d6 bong da trén mang cha yéu do hang chuc “nha céi” o
nudc ngoai moc ndi vai cac dbi twong trong nude (dai ly) xay dung cac duong
day, thiét 1ap hang nghin trang web, tén mién, sb tién danh bac udc tinh hang
triéu USD mdi ngay. Trong khi do, dich vu tro choi truc tuyén tiép tuc hoat dong
manh ¢ Viét Nam; gia tang nhiéu trd choi truc tuyén md phong co bac hoic c6
noi dung nhay cam vé chinh tri, chtta dung yéu té khiéu dam, bao luc; nhiéu trd
choi truc tuyén bi dinh kém ma doc c6 chire ning nghe 1én dién thoai, thu thap
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thong tin ngudi ding. Hoat dong “tin dung den” trén mang xuat hién hinh thuc
méi (cho vay ngang hang - P2P Lending) c6 dau hiéu cho vay nang l&i, mot s6
vu c6 dbi tuong ngudi nuwdc ngodi tham gia; dic biét, tiém an nguy co bi loi
dung dé nlp bong hoat dong danh bac qua mang, lira dao, trén thué, rira tién, tai
tro cho to chic khung bé hodc huy dong tai chinh da cap.

- Téi pham nguwoi nwéc ngodi sir dung cdng nghé cao chu yéu la cong dan
nuéc ngoai dang dich chuyén manh dja ban hoat dong sang Viét Nam, tap trung
cha yéu tai cac thanh phé I6n, khu du lich, viing ven bién c6 vi tri chién lugc,
trong yéu vé an ninh, quéc phong. Toi pham cd t6 chic hoat dong trong linh vuc
thuong mai dién tir, thanh toan thé, thanh toan dién tu, tai chinh, ngan hang tiép
tuc gia ting voi nhiéu tha doan mai tinh vi hon. Tinh trang t6i pham lap dat thiét
bi Skimming tai cac may ATM nham trom cap thong tin, lam gia thé ngan hang
dé rat tién, thanh toan hang hoa tiép tuc xay ra tai nhiéu dia phuong, nhung véi
murc d6 t6 chic tinh vi va phtc tap hon, trong d6, ddi twong pham toi cha yéu Ia
nguoi nudc ngoai. Tinh trang cac d6i tugng ngudi nudc ngoai vao Viét Nam su
dung trai phép thong tin thé tin dung cta ngudi nudc ngoai, thanh toan khdng
hang hoa, dich vu dé rat tién van tiép dién; xuat hién thu doan “huy dao giao
dich”, loi dung hoat déng thanh toan hang hoa, dich vy qua POS cia mét sb
ngan hang thuong mai c6 18i dé thuc hién giao dich khdng, chiém doat tai san.
Hoat dong thanh toan xuyén bién gigi tiém an nhiéu rai ro cho an ninh kinh té,
gay that thoat ngudn thu thué cua nha nude, dic biét Ia tinh trang khach du lich
nudc ngoai sur dung vi dién tir Alipay hoic Wechatpay dé thanh toan hang hoa
dich vu tai mot s6 dia phuong.

- Céc dién dan téi pham mgng (underground, c6 nhiéu d6i tuong nguoi
Viét Nam tham gia) thudong xuyén trao doi, chia sé phuong thirc, thi doan, cong
cu tan cdng hé théng mang may tinh dé thu loi. Bac biét, xuat hién thu doan tan
cong, xam nhap hé thong thdng tin caa cac doanh nghiép c6 hé thong bao mat
cao nhu ngan hang thuong mai, trung gian thanh toan dé chiém doat tién.

- Tinh trgng truyén b, phat tan dn pham doi truy gay anh huéng nghiém
trong dén thuan phong, my tuc; hoat dong phat tan phim anh khiéu dam tré em
gia tang. Cac ddi tuong hinh su sir dung mang x& hoi dé tuyén truyén 16i song,
van hoa di nguoc lai dao dic xa hoi, coi thuong phép luat... tac dong, anh hudng
nghiém trong dén nhan thic, 16i séng cia mot bo phan thanh thiéu nién. Hoat dong
vi pham ban quyén phan mém may tinh, ban quyén nhac s, phim s, truyén
hinh, quyén tac gia, tac pham dang lam giam stc canh tranh kinh té cua Viét
Nam va cac nuéc trong khu vuc. Cac duong day mua ban vii khi, cong cu hd tro,
cac thiét bi nghe 1én, dinh vi nguy trang trén mang Internet dién ra cong khai.
Hoat dong mua bén gidy to, bang cap gia trén khdng gian mang, rao ban ma tdy,
chat gay nghién, ao giac trén mang Internet van tiép tuc dién ra duéi nhiéu hinh
thac: MTao 1ap tai khoan mang x& hoi facebook nhan 1am bing cap va céac loai
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chting chi dao tao nghé; @Tao 1ap hoi nhom kin trén mang x& hoi Facebook,
Zalo dé dang tai, quang cao cho viéc mua ban cac loai ma tdy, chat gay nghién,
chat gay ao giac.

- Tinh trang san thwong mai dién tir c6 dau hiéu vi pham phép luat vé buén
lau, trén thué, budn ban hang gia, hang kém chat luong, lira dao trong hoat dong
mua ban, giao nhan hang héa qua san TMDT... gy birc xtc du luan xa hoi. Bén
canh d6, hoat dong kinh doanh da cap qua mang ciing c6 su thay d6i phuong thirc
hoat dong, bao gém cac hoat dong kinh doanh da cp bién tuéng véi cac mat hang
thuc pham chire ning, thude chira bénh, my pham... khéng rd ngudn gbe duoc rao
ban tran lan trén mang va dang tuyén cong tac vién dé chiém doat tién.

2.2. Nhiing khé khdn, vwong mdc trong qua trinh thi hanh phap ludt vé
an ninh mgng

- Vé quy dinh hanh vi vi pham: Céc hanh vi xir phat vi pham hanh chinh
trong linh vuc an ninh mang chwa dugc xac dinh cu thé; nhiéu hanh vi dugc quy
dinh rai rac trong cac van ban xu phat vi pham hanh chinh trén cac linh vuc khac
nhau, mot s6 hanh vi chua ¢6 vin ban huéng dan, quy dinh chi tiét nén chua co
cach hiéu thong nhat, dan dén vudng mac khi p dung trong thuc tién. Nhiéu
hanh vi vi pham phap luat vé an ninh mang dugc quy dinh trong Luat An ninh
mang va mot sb van ban huéng dan thi hanh nhung chua ¢ ché tai xt phat.

- Vé quy dinh mizc phat tién: Vi mac d6 loi nhuan thu duoc tir cac hoat
dong trén khdng gian mang, néu khéng ap dung muc phat t6i da dbi véi mot so
hanh vi vi pham vé an ninh mang sé khéng du strc ran de, chua tuong xing Vai
hau qua thiét hai gay ra, chua phu hop vai tinh hinh kinh té xa hoi, dan dén tinh
trang tuy khdng phd bién nhung nhiéu ca nhan, té chic hién dang ton tai tam Iy
chung chap nhan nop phat vi pham hanh chinh van c6 loi hon so véi phai chap
hanh dang quy dinh cta phéap luat.

- Viéc ap dung céc hinh thic xiz phat va bién phap khdac phuc hdu qud:
Hién nay, hai hinh thirc xir phat chinh duoc 4p dung Ia canh céo va phat tién.
Tuy nhién, véi dic thu cua an ninh mang, can ap dung thém mot s hinh thuc xir
phat b6 sung, bién phap khac phuc hau qua phl hop véi an ninh mang nhu:
Tudc quyén st dung gidy phép, gidy chimg nhan, chimg chi hanh nghé c6 thoi
han hodc dinh chi hoat dong c6 thoi han; budc khoéi phuc, budc gd bd, bude dinh
chinh, budc xin 151, budc kiém tra, danh gia, chtimg nhan lai, budc cai chinh két
qua kiém tra, danh gia, ching nhan.

- Vé tham quyén xir phat vi pham hanh chinh: Do day 1a linh vuc mdi,
dugc quy dinh cu thé trong Luat An ninh mang nén dé nghi bo sung thém tham
quyén ciia Bo Cong an, Cuc An ninh mang va phong, chéng toi pham sir dung
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cong nghé cao, luc lugng chuyén trach bao v¢ an ninh mang trong 1ap bién ban
va xur phat vi pham hanh chinh trong linh vuc an ninh mang.

I1. MUC PICH, QUAN PIEM CHIi PAO XAY DUNG NGHI PINH

Viéc xay dung Nghi dinh duoc tién hanh trén co sé cac muc dich, quan
diém chi dao sau day:

1. Bao d¢am phu hop voi Hién phap, Luat Xu Iy vi pham hanh chinh va
cac quy dinh phap luat khac co lién quan.

2. Bao dam phu hop véi thuc té, tinh hop Iy va tinh kha thi, gép phan dau
tranh phong, chong vi pham hanh chinh, thuc hién hiéu qua quan ly nha nudc
d6i vai cac linh vuc ¢d lién quan.

3. Ké thira nhitg quy dinh cta cac van ban xu phat vi pham hanh chinh
khac con phu hop va dang phat huy hiéu qua trong thuc tién x& hoi.

4. Bao dam tinh théng nhat, dong bo caa hé thong phap luat; bé cac quy
dinh khéng con phu hop, kip thoi cap nhat, b sung nhitng quy dinh trong Luat
An ninh mang va cic vin ban huéng dan thi hanh.

5. Bao dam tinh c6ng bang gitta to chac, ca nhan tham gia hoat dong vé
an ninh mang, minh bach héa viéc thuc thi nhiém vu cua co quan nha nudc co
tham quyen, dap tng yéu cau quan ly nha nudce vé an ninh mang.

I11. QUA TRINH XAY DUNG NGHI PINH

1. Xuét phat tr tinh hinh thuc tién cua cdng tac bao dam an ninh mang,
ngay 12/6/2019, Bo Cong an da c6 Cong vin s6 459/BC-BCA-A05 bao cio dé
xuat Chinh phu cho xay dung Nghi dinh vé xt phat vi pham hanh chinh trén linh
vuc an ninh mang. Ngay 21/6/2019, Van phong Chinh phu c6 Cong vin sb
831/PB-VPCP d¢ nghi B Cong an gui B&o cao trén kém cac ho so, tai liéu thé
hién y kién bang vin ban caa cac bo lién quan cing véi y kién giai trinh, tiép thu
dé co du co s trinh Thu tuéng xem xét, quyét dinh.

2. Thoi diém nay, Bo Tu phap duoc Chinh pha giao cha tri xay dung Luat
xur 1y vi pham hanh chinh sira d6i, du kién hoan thanh thang 8 nam 2020. Bé rit
ngan thoi gian, trinh tu, tha tuc xay dung Nghi dinh, Cuc A05 d3 c6 Béo céo sb
1436/BC-A05-P1, ngay 18/4/2019 Vvé viéc dé xuat xay dung Nghi dinh vé xir phat
vi pham hanh chinh trén linh vuc an ninh mang, b6 sung noi dung an ninh mang
vao Luat xur ly vi pham hanh chinh va xay dung Nghi dinh xir phat vi pham hanh
chinh trén linh vuc an ninh mang va duoc su déng y cta lanh dao Bo.

3. Ngay 26/01/2021, Thu tuéng Chinh pha di ban hanh Quyét dinh sd
126/QD-TTg vé Ké hoach trién khai thi hanh Luat stra d6i, bé sung mét s6 diéu
cua Luat X ly vi pham hanh chinh, giao B6 Cong an xay dung va trinh Chinh
pha Nghi dinh quy dinh xu phat vi pham hanh chinh trong Iinh vyc an ninh mang.
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4. Ngay 29/4/2021, B6 Cong an da ban hanh Ké hoach sé 179/QD-BCA-
A05 vé xay dung Nghi dinh quy dinh xtr phat vi pham hanh chinh trong linh vuc an
ninh mang. Cing ngay, Bé Cong an da c6 cong van sb 229/BCA-A05 d& nghi cac
bo, nganh cd lién quan ctr thanh vién tham gia Ban Soan thao, T Bién tap xay
dung Nghi dinh. Bén nay, céc bd, nganh c6 lién quan di ctr thanh vién tham gia.

5. Ngay 16/9/2021, Bo Cong an di c6 Cong vin sd 3292/BCA-A05 dé nghi
cac bo, nganh, dja phuong tham gia ¥ kién, dong thoi to chac lay y kién quan
ching nhan dan trén Cong théng tin dién tar Chinh phu, Cong thong tin dién tir
cua B Cong an.

6. Ngay 29/5/2023, B6 Cong an c¢6 cong vin s6 1677/BCA-A05 tiép tuc dé
nghi mot s6 bo, nganh, dia phuong, t6 chiic, doanh nghiép tham gia y kién ho so
xay dung Nghi dinh quy dinh x& phat vi pham hanh chinh trong linh vuc an ninh
mang sau khi Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét mot
sb diéu cua Luat An ninh mang, Nghi dinh s 13/2023/ND-CP ngay 27/4/2023 vé
bao vé dir liéu ca nhan duoc ban hanh.

7. Ngay ..., Bo Cong an da gui Bo Tu phap dé nghi tham dinh hd so xay
dung Nghi dinh quy dinh x& phat vi pham hanh chinh trong linh vuc an ninh mang.

8. Ngay..., Bo Tu phap da to chic tham dinh.

9. Ngay..., Bo Cong an da tiép thu y kién, trinh Chinh phii ban hanh dy thao
Nghi dinh quy dinh xtr phat vi pham hanh chinh trong linh vuc an ninh mang.

IV. BO CUC VA NOI DUNG CO BAN CUA DU THAO NGHI PINH
Du thao Nghi dinh gém 04 Chuong, véi 51 Diéu, cy thé nhu sau:

1. Chwong I: Nhiing quy dinh chung, tir Biéu 01 dén Diéu 06 quy dinh vé
Pham vi diéu chinh; Déi twong ap dung; Thoi hiéu xir phat vi pham hanh chinh:
Hinh thic xtr phat, bién phap khiac phuc hau qua; Quy dinh vé muac phat tién,
tham quyén xir phat; Hanh vi vi pham hanh chinh da két thuc, dang thyc hién.

2. Chwong IT: Quy dinh vé hanh vi vi pham hanh chinh, hinh thic xa
phat va bién phap khac phuc hau qua, tir Biéu 07 dén Diéu 41, gom:

2.1. Muc 1: Vi pham quy dinh vé bao dam an ninh thong tin, tir Diéu 07 dén
Piéu 12, quy dinh vé&: Lam ra va phat tan théng tin trén khéng gian mang cé noi
dung chéng Nha nuéc Cong hoa xa hoi chi nghia Viét Nam; kich dong gay bao
loan, pha rbi an ninh, gay rdi trat tw cdng cong chua dén muc truy cau trach nhiém
hinh sy; Lam ra va phat tan théng tin trén khdng gian mang c6 ndi dung sai su that,
xac pham, 1am nhuc, vu khéng, anh huéng ti quyén va loi ich hop phap cua to
chirc, ca nhan chua dén muc truy cau trach nhiém hinh su; Lam ra va phat tan
thdng tin trén khdng gian mang ¢ noi dung xam pham trat tu quan ly kinh té chua
dén muc truy ctu trach nhiém hinh sy; Lam ra va phat tan thong tin trén khong
gian mang co ndi dung bia dat, sai su that, gy hoang mang trong Nhén dan, anh
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hudng tai trat tu x8 hoi chwa dén muc truy ciu trach nhiém hinh sy; Vi pham quy
dinh vé trach nhiém xir Iy thong tin trén khdng gian mang c6 ndi dung vi pham
phép luat; Vi pham quy dinh vé bao vé théng tin thuoc bi mat nha nudc, bi mat
kinh doanh, bi mat ca nhan, bi mat cong tac, bi mat gia dinh va doi séng riéng tu
trén khong gian mang chua dén muc truy ciu trach nhiém hinh sy

2.2. Muc 2: Vi pham quy dinh vé bao vé dit liéu c& nhan, tir Biéu 13 dén
Piéu 27, quy dinh vé&: Vi pham nguyén tic bao vé dit liéu ca nhan; Vi pham
quyén cua chu thé dit liéu; Vi pham quy dinh vé su dong y cua chu thé dix liéu;
Vi pham quy dinh vé rit lai sy dong y; Vi pham quy dinh vé théng béo xtr ly dix
licu c& nhan; Vi pham quy dinh vé cung cap dit liéu ca nhan; Vi pham quy dinh
vé chinh stra dit liéu ca nhan; Vi pham quy dinh vé luu trit, x6a, hay dit liéu cé
nhan; Vi pham quy dinh vé xt Iy dit liéu ca nhan thu duoc tir hoat dong ghi am,
ghi hinh tai noi céng cong; Vi pham quy dinh vé bao vé dir liéu ca nhan trong
kinh doanh dich vu tiép thi, gidi thiéu san pham quang c&o; Vi pham quy dinh
vé thu thap, chuyén giao, mua, ban trai phép dit liéu ca nhan; Vi pham quy dinh
vé théng bao vi pham quy dinh vé bao vé dit liéu ca nhan cua Bén Kiém soét dir
liéu c4 nhan, Bén Kiém soat va xt ly dit liéu ca nhan, Bén Xu ly dit liéu ca
nhan; Vi pham quy dinh vé danh gia tac dong xur ly dir liéu ca nhan; Vi pham
quy dinh vé chuyén di liéu ca nhan ra nudc ngodi; Vi pham quy dinh vé bién
phap bao vé di liéu c& nhan.

2.3. Muc 3. Vi pham quy dinh vé& phong, chong tin céng mang, tir Biéu
28 dén Diéu 30, gom: Vi pham quy dinh vé phong, chéng tan céng mang; Vi
pham quy dinh vé& phong, chdng khang bé mang; Vi pham quy dinh vé phong
ngra, Xt Iy tinh huéng nguy hiém vé an ninh mang.

2.4. Muc 4: Vi pham quy dinh vé trién khai hoat dong bao vé an ninh mang,
tir Didu 31 dén Piéu 38, gdm: Vi pham quy dinh vé bao vé an ninh mang ddi vai hé
thdng théng tin quan trong vé an ninh qudc gia; Vi pham quy dinh vé bao vé an
ninh mang ddi véi co s& ha tang khdng gian mang qudc gia, cong két ndi mang
qudc té; Vi pham quy dinh vé bao dam an ninh thong tin; Vi pham quy dinh vé
phdi hop véi luc Tuong chuyén trach bao vé an ninh mang diéu tra, xt ly hanh vi vi
pham phap luat; Vi pham quy dinh vé bao vé tré em trén khdng gian mang; Vi
pham quy dinh vé thuc hién cac bién phép bao vé an ninh mang; Vi pham quy dinh
vé luu trit dit liéu, dat chi nhanh hodc vin phong dai dién tai Viét Nam.

2.5. Muc 5: Vi pham quy dinh vé phong, chdng st dung khéng gian mang
xam pham trat tu kinh té, trat ty x& hoi, tir Diéu 39 dén Diéu 41, gom: Vi pham
quy dinh phong, chong hanh vi st dung khdng gian mang, céng nghé théng tin,
phuong tién dién tir dé xam pham trat tu quan Iy kinh té&; Vi pham quy dinh
phong, chdng hanh vi st dung khdng gian mang, céng nghé thong tin, phuong
tién dién tir xadm pham trat tu x& hoi; Vi pham quy dinh vé xac thuc, dinh danh,
bao mat tai khoan so.
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3. Chwong 3: Tham quyén 1ap bién ban vi pham hanh chinh va xu phat vi
pham hanh chinh, tir Biéu 42 dén Biéu 48, gdm: Tham quyén xu phat vi pham
hanh chinh caa Cong an Nhan dan; Tham quyén xir phat vi pham hanh chinh cua
Uy ban Nhan dan cac cip; Tham quyén xu phat vi pham hanh chinh caa Thanh
tra Thong tin va Truyén thong; Tham quyén xa phat vi pham hanh chinh caa
Thanh tra Qubc phong, Ban Co yéu Chinh phu; Tham quyén xtr phat vi pham
hanh chinh cua Thanh tra Van hoa, Thé thao va Du lich; Tham quyén xi phat vi
pham hanh chinh caa Thanh tra B Lao dong - Thuong binh va X& hoi; Tham
quyén 1ap bién ban vi pham hanh chinh.

4. Chwong 4: Diéu khoan thi hanh, tir Biéu 49 dén Biéu 51, gom: Hiéu
lyc thi hanh; Quy dinh chuyén tiép; Trach nhiém thi hanh.

V. NHUNG VAN DE XIN Y KIEN

1. B§ Cong an dé xuat Chinh phi thong qua du thiao Nghi dinh quy
dinh xi phat vi pham hanh chinh trong linh vuc an ninh mang.

2. Giao B) trwéng B Cong an thira iy quyén Chinh phii, thay mit Thi
twémg Chinh phii bao cdo, xin y kién Uy ban thuwong vu Quéc hdi vé mirc phat
gap 02 lan, gap 05 lan va mirc phat theo phan trim doanh thu nim tai thi
truomg Viét Nam doi voi mot sé hanh vi lién quan t6i bao vé dir liéu ca nhan

- Ly do: Bao vé dit liéu ca nhan 1a linh vuc méi, 1a van dé can thiét thuoc
tham quyén cta Quéc hdi, Uy ban thudng vu Québc hoi nhung chua du diéu kién
xay dung thanh Luat Bao vé dir liéu ca nhan dé dap tng yéu cau quan ly nha
nuéc, quan ly kinh, té, quan Iy xa hoi. Hién nay, Chinh pha da ban hanh Nghi
dinh s6 13/2023/ND-CP ngay 17/4/2023 vé bao vé dit liéu ca nhan, giao B
Cong an xay dung va trinh Qudc hoi du thao Luat Bao vé dit liéu ca nhan. Trong
khi d6, néu xtr phat véi mac phat thap thi khong bao dam tinh rin de va chua
phu hop véi loai hinh doanh nghiép co lién quan téi xt ly dir liéu ¢ nhan.

- Vé can ciz phap ly: Can ctr khoan 4 Diéu 24 Luat Xt phat vi pham hanh
chinh, Khoan 3 Biéu 19 Luat Ban hanh vin ban quy pham phéap luat cho phép
xin y kién UBTVQH: “Vdn dé can thiét thugc tham quyén cia Quéc hgi, Uy ban
thwong Vu Quéc héi nhung chuwa di diéu kién xay dung thanh lugt hogc phap
\énh dé ddp g yéu cau qudn Iy nha meéc, quan ly kinh, té, qudan 1y x& hgi.
Trweéc khi ban hanh nghj dinh nay phdi dwoc sw dong y cia Uy ban thuong Vu
Quoc hgi”. Ngay 07/12/2021, Vin phong Chinh phu dd c6 cong van sb
8925/VPCP-KSTT théng bao y kién chi dao ctia Thu tuéng Chinh pha vé viéc
dong y dé xuat xin y kién Uy ban thuong vu Quéc hoi.

- Vé murc phat gdp 02 lan, gap 05 lan déi véi hanh vi vi pham quy dinh vé
danh gid tac dong xi Iy dir liéu c& nhan va vi pham quy dinh vé chuyén dir li¢u
cd nhdn ra mréc ngodi: Phat tién gap 02 lan quy dinh tai khoan 1 DBiéu nay d6i
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véi hanh vi dé 16, mét dit liéu c4 nhén cia 100.000 cong dan Vle,:t Nam téi dudi
1.000.000 cong dan V1¢t Nam (khoén 2 Pidu 25), Phat tién gip 05 14n quy djnh
tai khoan 1 Piéu ndy déi véi hanh vi dé 1§, mét dir liéu c4 nhan cia 1.000.000
cdng dan Viét Nam tré 1én téi dudi 5.000.000 cong dan Viét Nam (khoan 3 Piéu
25); Phat tién gép 02 14n quy dinh tai khoén 1 Piéu nay d6i véi hanh vi quy dinh
tai khoan 1 Diéu ndy ma dé 1§, mét dix liéu c4 nhén hojic chuyén dir liéu c4 nhan
cia 100.000 cong dan Viét Nam tGi duédi 1.000.000 cong din Viét Nam ra nuée
ngoai (khoan 2 Diéu 26); Phat tidn gép 05 l4n quy dinh tai khoan 1 Diéu ndy déi
v6i hanh vi quy dinh tai khoan 1 Diéu nay ma dé 15, mat dir liéu c4 nhan hojc
chuyén dit liéu c4 nhan cia 1.000.000 cong din Viét Nam téi duéi 5.000.000
cong dan Viét Nam ra nuéc ngoai (khoan 3 Diéu 26).

- Vé mirc phat tién téi 5% té'ng doanh thu ném tai chinh lién truée tai Viét
Nam dép dung déi véi cde hanh vi: vi pham quy dinh vé bao vé dit liéu c4 nhan
trong kinh doanh dich vu tiép thi, gi6i thi¢u san phdm quéng céo (Diéu 22); vi
pham quy dinh vé thu thép, chuyén giao, mua, ban trdi phép dir liéu c4 nhan
(Piéu 23); vi pham quy dinh vé dénh gid tic ddng xir Iy di liéu c4 nhan (Piéu
25); vi pham quy dinh vé chuyén dit liéu c4 nhan ra nuéc ngoai (Piéu 26).

Xin giri kém theo:

(1) Dy thdo Nghi dinh quy dinh xir phat vi pham hanh chinh trong linh
vuc an ninh mang;

(2) Bdo cdo gidi trinh, tiép thu y kién va Béng tong hop y kién tham gia
ciia cdc b, nganh, dia phuong; ban sao céng vin tham gia y kién cia céc bg,
nganh, dia phuong;

(3) Bdo cdo ra sodt cdc vian ban cé lién quan téi an ninh maﬁg va bdo vé
dir li¢u ca nhdn;

(4) Bdo céo Tham dinh ciia Bé Tu phdp va Bdo cdo gidi trinh, tiép thu y
kién tham dinh ciia B Céng an.

Trén day 1a nhitng ndi dung co ban cta du thao Nghi dinh quy dinh xr
phat vi pham héanh chinh trong linh vuc an ninh mang, B§ Cong an kinh trinh
Chinh phti xem xét, quyét dinh./. ¢/
No'i nhin:
= Nhu trén;

- B4 Tu phip (dé phéi hop);
- Luu: VT, A05(P1).DT(04b)
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